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Abstract
This scientific work is created to determine whether ontologically the existence 
of bitcoin can be classified as crime. Bitcoin is a virtual money that was originally 
created to simplify the process of financial transactions through the virtual world. 
There are many factors influencing the rapid growing use of Bitcoin, as its exchange 
rates tend to always increase significantly, so Bitcoin becomes a lucrative investment 
tool. The rise of the use of Bitcoin as a means of financial transactions on the internet 
also trigger the emergence of negative reactions such as the emergence of cyber 
crimes, because the existence of Bitcoin simplify cyber criminals to conduct illegal 
activities, such as transactions of human organs, drug trafficking, the practicing of 
money laundering. If the phenomenon of Bitcoin is analyzed by the explanation of 
cyber crime based on postmodern criminology, ontologically, the use of Bitcoin as a 
means of illegal transactions is a crime.
Keywords: Bitcoin; Cyber crime; Money-laundring; Postmodernism Criminology; 
Space Transition Theory.
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Bitcoin merupakan sarana transaksi digital yang telah masif digunakan selama beberapa tahun belakan-
gan. Pada dasarnya, Bitcoin adalah sistem 
pembayaran elektronik peer-to-peer (P2P) 
yang beroperasi sebagai mata uang inde-
penden. Bitcoin diciptakan pada tahun 2009 
oleh orang tak dikenal yang menggunakan 
alias Satoshi Nakamoto (Yellin, Aratari, & 
Pagliery, n.d.). Bitcoin merupakan mata 
uang digital terdesentralisasi yang memun-
gkinkan pengguna untuk mentransfer koin 
digital satu sama lain dan melakukan tran-
saksi instan kepada siapa saja, di manapun 
di seluruh dunia. Berbeda dengan jaringan 
pembayaran tradisional, seperti Visa atau 
American Express, tidak ada satu perusa-
haan atau orang yang menjalankan jaringan 
Bitcoin tersebut (Meodia, 2017). Bitcoin 
cenderung mempermudah transaksi keuan-
gan di dunia digital saat ini.
Meskipun demikian, Bitcoin banyak 
diberitakan oleh media sebagai sarana 
kejahatan. Salah satunya adalah artikel di 
http://tirto.id tanggal 15 Mei 2017 yang 
berjudul ‘Bitcoin, Idola Para Penjahat 
Siber’. Artikel tersebut menyebutkan 
bahwa anonimitas dalam Bitcoinlah yang 
membuatnya digemari oleh para penjahat 
siber. Setali tiga uang dengan tirto.id, portal 
berita internasional theguardian.com dalam 
artikel Bitcoin: UK and EU Plan Crackdown 
2
Jurnal Kriminologi Indonesia
Volume 15 Nomer 1, Mei 2019
1-9
Amid Crime and Tax Evasion Fears tanggal 
4 Desember 2017 menyebutkan bahwa 
anonimitas dalam Bitcoin merupakan faktor 
penarik untuk penjualan narkoba dan barang 
ilegal lainnya.
Sementara itu, Bitcoin mendapat 
tanggapan yang berbeda-beda di setiap 
negara. Beberapa negara, seperti Taiwan, 
Ekuador, Bangladesh, dan Bolivia, 
menganggap penggunaan Bitcoin adalah 
suatu hal yang ilegal dan penggunanya 
akan mendapatkan sanksi hukum. Jepang 
melegalkan penggunaan Bitcoin. Bahkan, 
terdapat sekitar 260.000 toko di Jepang 
yang mulai menerima Bitcoin sebagai alat 
pembayaran di tahun 2017 ini. Indonesia 
sendiri tidak melarang penggunaan Bitcoin. 
Namun, Bitcoin bukanlah alat pembayaran 
yang sah karena alat pembayaran yang sah 
di Indonesia menurut UU Nomor 7 Tahun 
2011 tentang Mata Uang hanyalah Rupiah.
Berbagai kontroversi mengenai Bitcoin 
tersebut membuat kami tertarik untuk 
menganalisis apakah Bitcoin termasuk 
kejahatan atau bukan. Analisis kami ini 
berdasar pada pertanyaan penelitian 
berikut: Apakah Bitcoin secara ontologis 
merupakan kejahatan apabila dilihat melalui 
penjelasan kejahatan siber yang berbasis 
pada Kriminologi Posmodern?
Tinjauan Teoritis
 Perkembangan yang begitu pesat di 
bidang teknologi informasi dan komunikasi 
memberikan dampak yang besar di 
masyarakat dan menciptakan suatu kondisi 
masyarakat yang baru, yaitu masyarakat 
informasi. Pada masa kini, berbagai aspek 
kehidupan masyarakat bergantung pada 
kecanggihan teknologi, misalnya sistem 
distribusi air, pembangkit listrik, sistem 
perbankan, dan lain-lain. Namun, akibat 
dari hal tersebut adalah perkembangan 
teknologi dapat menjadi ancaman yang baru 
dan serius (International Telecommunication 
Union, 2012). 
Seiring dengan perkembangan teknologi 
informasi yang semakin maju, maka 
semakin banyak pula pihak-pihak yang dapat 
melakukan kejahatan melalui teknologi 
informasi sebagai media kejahatan, atau 
disebut dengan kejahatan siber. Kejahatan 
siber dapat didefenisikan sebagai aktivitas 
kejahatan yang memiliki hubungan langsung 
dengan penggunaan komputer, misalnya 
memasuki sistem atau database komputer 
secara ilegal, manipulasi atau pencurian 
data, maupun melakukan sabotase terhadap 
peralatan atau data (Wow Essay, 2009 
dalam Saini, Rao, & Panda, 2012). Secara 
sederhana, kejahatan siber dapat disebut 
sebagai kejahatan yang memiliki aspek 
komputer atau cyber di dalamnya (Norton.
com).
Menurut Saini, Rao, dan Panda (2012), 
terdapat beberapa jenis pelaku kejahatan 
siber, antara lain sebagai berikut.
Cracker
Cracker adalah pelaku kejahatan siber 
yang menimbulkan kerugian terhadap orang 
lain dengan tujuan untuk memenuhi moti-
vasi antisosial mereka atau hanya sekedar 
untuk bersenang-senang. Contohnya adalah 
pembuat dan penyebar virus. Aktivitas yang 
dilakukan oleh seorang cracker disebut den-
gan cracking, yang dapat didefinisikan se-
bagai cara ilegal untuk mendapatkan akses 
ke data pribadi seseorang atau perbankan 
atau informasi yang disimpan oleh peng-
guna di sistem komputer mereka (Sharma, 
2015).
Hacker
Hacking merupakan kegiatan  mengak-
ses informasi personel pribadi seseorang 
dan/atau organisasi untuk kemudian seke-
dar memodifikasi atau menghapusnya tan-
pa seizin orang yang berwenang (Sharma, 
2015). Sedangkan, hacker merupakan indivi-
du yang menjelajahi sistem komputer orang 
lain dengan tujuan untuk menambah penge-
tahuan atau hanya untuk berkompetisi den-
gan orang lain. 
Prankster
Prankster adalah individu yang melakukan 
tipuan terhadap orang lain. Kerugian 
yang mereka timbulkan biasanya hanya 
berlangsung dalam waktu yang singkat.
Career Criminals
Career criminals adalah pelaku kejahatan 
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siber yang bertujuan untuk memperoleh 
pendapatan yang besar melalui kejahatan di 
dunia cyber.
Cyber Terrorists
Cyber terrorism memiliki banyak bentuk. 
Misalnya, ada teroris siber yang melakukan 
penyerangan terhadap situs-situs 
pemerintah. Selain itu, ada pula pengguna 
internet biasa yang membanjiri lalu lintas 
suatu situs di internet untuk merusak.
Cyber Bulls
Cyber bulls adalah orang-orang yang 
melakukan tindakan bullying di internet. 
Tindakan tersebut dapat berupa post di forum 
yang bersifat menghina, mengirimkan pesan 
email yang mengancam, menggunakan foto 
profil palsu, dan kemudian menggunakan 
gambar-gambar ini untuk menimbulkan 
gangguan bagi orang lain.
Salami Attackers
Serangan Salami, atau yang disebut 
juga dengan teknik penny shaving, adalah 
serangan pencurian terhadap sejumlah 
kecil uang nasabah bank dengan mengambil 
keuntungan dari pembulatan uang. Jenis 
serangan ini dirancang oleh programmer dari 
situs perbankan pada saat coding. Serangan 
Salami bahkan bisa tidak terdeteksi karena 
hanya mengambil sebagian kecil uang yang 
dicuri (Sharma, 2015). 
Di satu sisi, jika dipandang melalui 
perspektif posmodernisme, kejahatan siber 
dapat dilihat sebagai suatu perlawanan 
terhadap modernisme. Kejahatan siber 
merupakan sebuah reaksi terhadap 
modernisme dengan dengan cara 
memberikan respon yang bersifat ironis 
terhadap dominasi bahasa teknokratik, 
dunia yang dianggap privat (dilakukan 
melalui serangan komputer), politik dalam 
masyarakat teknologi, serta terhadap aturan 
yang dibuat oleh otoritas negara dan sipil 
(Meyer dan Thomas, 1990). Posmodernisme 
memandang perilaku atau tindakan yang 
dianggap menyimpang atau jahat oleh 
masyarakat merupakan konstruksi sosial, 
termasuk pelaku kejahatan siber.
Menurut Milovanovic (1997), posmodern 
cenderung menganggap waktu dan tempat 
sebagai suatu yang relatif. Prinsip ini 
kemudian digunakan oleh Jaishankar (2008) 
yang mencoba menjelaskan hubungan 
antara kejahatan dengan dunia maya melalui 
teori transisi ruang atau Space Transition 
Theory. Teori ini melihat bagaimana individu 
membawa perilaku konformitas maupun 
nonkonformitas mereka di ruang fisik ke 
dalam ruang cyber maupun sebaliknya. 
Ada tujuh postulat yang dikemukakan oleh 
teori ini dalam menjelaskan transisi ruang 
tersebut, yaitu:
Orang-orang yang perilaku kejahatannya 
mengalami tekanan di ruang fisik, memiliki 
kecenderungan untuk melakukan kejahatan 
di ruang cyber dimana tindakan tersebut 
tidak akan mereka lakukan di ruang fisik 
akibat status yang mereka miliki.
• Fleksibilitas identitas, anonimitas yang 
disosiatif, dan kurangnya pencegahan 
di ruang cyber memberikan pelaku 
kesempatan untuk melakukan kejahatan.
• Perilaku kejahatan di ruang cyber 
memiliki kecenderungan untuk dibawa 
ke ruang fisik, dan perilaku kejahatan di 
ruang fisik juga dapat dibawa ke ruang 
cyber.
• Usaha yang bersifat tidak teratur (tidak 
memiliki interval yang pasti) dari pelaku 
kejahatan di ruang cyber dan ruang 
cyber yang bersifat spatio-temporal 
dinamis memberikan kesempatan untuk 
melarikan diri.
• Orang-orang asing memiliki 
kecenderungan untuk bersatu di ruang 
cyber untuk melakukan kejahatan di 
ruang fisik dan sebaliknya, orang-orang 
yang bersatu di ruang fisik memiliki 
kecenderungan untuk bersatu dalam 
melakukan kejahatan di ruang cyber.
• Orang-orang dari masyarakat tertutup 
memiliki kemungkinan yang lebih besar 
dalam melakukan kejahatan cyber 
dibanding orang-orang yang berasal dari 
masyarakat terbuka. 
• Konflik antara nilai dan norma yang ada 
di ruang fisik dengan nilai dan norma 
di ruang cyber dapat menyebabkan 
terjadinya kejahatan siber. 
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Salah satu bentuk kejahatan siber adalah 
pencucian uang (money laundering). 
Tindak pencucian uang merupakan suatu 
upaya untuk menjadikan hasil usaha yang 
diperoleh secara gelap menjadi seolah-olah 
diperoleh dengan cara yang sah, sehingga 
memungkinkan pelakunya dapat menikmati 
dan memanfaatkan harta kekayaannya tanpa 
takut diketahui oleh pemerintah. Menurut 
Convention against Transnational Organized 
Crime, tindak pencucian uang (money 
laundering) merupakan salah satu bentuk 
transnational organized crime. Umumnya, 
pelaku pencucian uang cenderung mencari 
daerah di mana ada risiko pendeteksian yang 
rendah karena program anti pencucian uang 
yang lemah atau tidak efektif. Pada tahap 
awal atau tahap pencucian uang, pencucian 
mengenalkan keuntungan ilegalnya ke 
dalam sistem keuangan. Hal ini dapat 
dilakukan dengan memecah sejumlah besar 
uang menjadi jumlah kecil yang kemudian 
disimpan langsung ke rekening bank, atau 
dengan membeli serangkaian instrumen 
moneter yang kemudian dikumpulkan dan 
disimpan ke rekening di lokasi lain (Barua & 
Dayal, 2001).
Metode Penelitian
Metode penelitian yang dipakai dalam 
penelitian ini adalah metode penelitian 
kualitatif dengan teknik pengumpulan 
data studi literatur. Literatur yang diambil 
untuk dijadikan sumber dalam penelitian 
ini umumnya merupakan artikel ilmiah 
yang terdapat pada portal jurnal ilmiah 
internasional. Beberapa sumber berita juga 
dianalisis sebagai data pendukung. Studi 
literatur dilakukan dengan cara memilih 
beberapa tulisan ilmiah yang relevan dengan 
topik penelitian sehingga pertanyaan 
penelitian dapat dijawab dengan tepat. 
Analisis untuk menjawab pertanyaan 
penelitian tersebut juga dilakukan mengacu 
pada teori dari beberapa buku.
Hasil Penelitian
Dalam istilah yang sangat sederhana, 
Bitcoin hanyalah sebuah nomor di buku besar 
elektronik. Hal ini tidak berbeda dengan cara 
uang disimpan di bank. Dalam kedua kasus, 
saldo akun hanyalah entri dalam database. 
Namun, dengan bank tradisional, hanya 
bank yang dapat melihat keseluruhan basis 
data. Di Bitcoin, semua peserta memiliki 
salinan buku besar yang didistribusikan 
ke semua pemegang akun, yang dapat 
melihat semua transaksi berbeda yang telah 
selesai, yaitu yang telah mentransfer Bitcoin 
kepada siapa (Brown, 2016). Bitcoin bersifat 
desentralisasi, yakni dapat digunakan di 
seluruh dunia dan tidak memiliki suatu 
institusi pusat untuk mengaturnya. Bitcoin 
tidak memiliki peraturan yang jelas 
dikarenakan tidak adanya pengaruh hukum 
sama sekali dalam pembuatannya  (Böhme, 
Christin, Edelman, & Moore, 2015).
Bitcoin sangat terbuka dan bebas 
bagi siapapun yang ingin memilikinya. 
Pendaftarannya secara online dan mudah 
untuk di akses oleh hampir semua orang yang 
ingin berinvestasi dan menukarkan uangnya 
dengan jumlah tertentu ke dalam bentuk 
bitcoin ini. Sebagai sebuah mata uang digital, 
Bitcoin memiliki salah satu keunggulan 
yang begitu penting, yaitu kemudahan 
untuk diperdagangkan, baik dibeli ataupun 
ditukar ke dalam bentuk uang asli, misalnya 
Rupiah. Sifat ini sangat penting, karena 
bagaimanapun juga aset seseorang akan 
bermanfaat jika dapat dinilai menggunakan 
mata uang resmi, bukan mata uang digital. 
Kemudahan dalam perdagangan Bitcoin 
contohnya dapat dilihat pada salah satu 
website yang memperdagangkan mata uang 
digital di Indonesia, yaitu www.bitcoin.co.id 
yang dijalankan oleh perusahaan PT. Bitcoin 
Indonesia. Di dalam web ini, pengguna mata 
uang digital dapat membeli ataupun menjual 
aset digital yang mereka miliki, seperti 
bitcoin dan ethereum, layaknya melakukan 
transaksi digital yang biasa dilakukan sehari-
hari.
Salah satu yang menjadi keunikan dari 
Bitcoin adalah bentuk penyimpanannya. 
Pemilik Bitcoin dapat menyimpannya dalam 
bentuk hard disk (sehingga dapat dibawa 
dengan mudah namun ada resiko kehilangan 
apabila para pemilik menyimpan dengan 
cara yang seperti ini). Kemudian bentuk 
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folder yang dapat diarsipkan di komputer 
pemilik Bitcoin yang beresiko tinggi karena 
kelalaian dari pemilik apabila keamanannya 
tidak terjamin, seperti ancaman dari para 
hacker.
Kepemilikan akun Bitcoin sangat 
kompleks dan bersifat anonim. Public key 
tiap pengguna tidak dapat dilacak karena 
ada pergantian berkala sehingga public key 
pengguna dalam setiap transaksi tidak akan 
sama. Pengguna dapat melihat transaksi 
antar dua pengguna, namun mereka hanya 
bisa melihat lokasi dan tidak bisa melihat 
alamat IP tiap pengguna. Namun, sistem 
keamanan anominitas ini sangat rentan 
oleh keberadaan hacker yang dapat meretas 
sebuah akun dan menggambil token. 
Selain itu, sifat Bitcoin yang anonim ini juga 
membuatnya sangat sulit untuk dilacak, 
termasuk oleh otoritas keuangan negara. 
Hal ini menyebabkan Bitcoin menjadi 
alat tukar yang banyak digunakan dalam 
transaksi ilegal, seperti yang biasa dilakukan 
dalam Deep Web. Nilainya yang cukup besar, 
sulit dilacak, dan dapat digunakan dalam 
transaksi sehari-hari menjadikan Bitcoin 
begitu populer, termasuk di kalangan pelaku 
kejahatan.
Pembahasan
Bitcoin pada awalnya memang diciptakan 
untuk mempermudah transaksi yang 
dilakukan di dunia maya, namun citra 
negatif  kemudian melekat pada segala hal 
yang berkenaan dengan Bitcoin, baik itu 
transaksinya maupun keberadaan bitcoin itu 
sendiri. Fenomena tersebut terjadi akibat 
berkembangnya jenis kejahatan baru, yaitu 
kejahatan siber. Sebagaimana yang telah 
dijelaskan sebelumnya, kejahatan siber 
merupakan segala aktivitas bersifat ilegal 
yang terjadi di dunia maya seperti pencurian 
data, transaksi barang ilegal, pencucian 
uang, dan kejahatan-kejahatan lainnya yang 
dapat dilakukan hanya dengan mengakses 
portal-portal dunia maya.
Bitcoin merupakan sarana transaksi 
yang sangat mudah dan cepat diakses, 
sehingga kebanyakan aktivitas kejahatan 
siber menggunakan Bitcoin sebagai sarana 
utamanya, terlebih Bitcoin saat ini sudah 
menjadi mata uang universal di dunia maya. 
Bitcoin saat ini juga sering dijadikan alat 
investasi sebagaimana valas atau saham 
yang menjadi alat investasi di pasar saham. 
Bitcoin dianggap sebagai alat investasi yang 
menguntungkan, karena nilai nominalnya 
yang terhitung besar jika ditukarkan ke mata 
uang yang berlaku di dunia nyata seperti 
mata uang dolar hingga rupiah. Maka dari 
itu, tidak jarang pula para penjahat  siber 
melakukan aktivitas kejahatannya dengan 
mencuri Bitcoin milik orang lain. Sistem 
anonimitas kemudian menjadi faktor 
sulitnya penangkapan terhadap pelaku 
kejahatan siber yang mencuri Bitcoin milik 
orang lain. 
 Jaringan internet merupakan 
sebuah wilayah yang tidak memiliki bentuk 
fisik maupun batasan. Setiap orang dapat 
memasuki internet serta melakukan 
apapun di dalamnya dan bitcoin berada di 
dalam wilayah yang tidak memiliki batasan 
tersebut, bahkan melampaui wilayah yang 
biasa dimasuki orang lain pada umumnya 
di dalam internet. Untuk memahami sistem 
bitcoin dan pola aktivitas, terutama aktivitas 
kejahatan, di dalamnya, dibutuhkan lebih 
dari satu sudut pandang. Pemahaman 
tersebut dapat dilakukan dengan melihat 
dimensi matematis, struktur jaringannya, 
sistem ekonomi yang berlangsung di 
dalamnya, dimensi sosial, dan lain-lain. 
Penjelasan yang mencakup berbagai 
dimensi seperti ini akan sulit dilakukan jika 
hanya mendasarkan diri pada teori-teori 
kriminologi konvensional, karena teori-teori 
tersebut biasanya memberikan penjelasan-
penjelasan yang bersifat kausal dan belum 
menggunakan ruang siber sebagai obyek 
yang akan dijelaskan.
Pendekatan baru yang bersifat 
multidimensional dibutuhkan untuk 
menjelaskan fenomena ruang siber 
tersebut, misalnya seperti yang dilakukan 
oleh kriminologi siber (cyber criminology). 
Kriminologi siber memadukan beberapa 
bidang seperti kriminologi, viktimologi, 
sosiologi, ilmu jaringan internet, dan 
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ilmu komputer (Jaishankar, 2011) dalam 
menganalisa kejahatan di ruang siber. 
Jaishankar (2008) telah mengeluarkan 
tujuh postulat dalam teori transisi ruang. 
Ketujuh postulat ini sangat relevan dengan 
kondisi yang terjadi akibat Bitcoin. Berikut 
penjelasannya.
Postulat pertama berbunyi orang-
orang yang perilaku kejahatannya 
mengalami tekanan di ruang fisik, memiliki 
kecenderungan untuk melakukan kejahatan 
di ruang cyber dimana tindakan tersebut 
tidak akan mereka lakukan di ruang fisik 
akibat status yang mereka miliki. Postulat 
pertama ini dapat dilihat dari bagaimana 
orang-orang yang mendapatkan uang 
dengan cara yang ilegal melakukan 
pencucian dengan menggunakan Bitcoin. 
Hal tersebut mereka lakukan agar uang 
yang diperoleh dari hasil kejahatan mereka 
dapat mereka gunakan dengan bebas tanpa 
takut diketahui oleh pihak yang berwenang, 
di mana hal tersebut tidak dapat mereka 
lakukan di ruang fisik. Hal tersebut dapat 
mereka lakukan dengan menggunakan 
Bitcoin karena dalam Bitcoin transaksi yang 
dilakukan setiap penggunanya sulit dilacak 
dan menggunakan identitas anonim.
Postulat kedua menyatakan bahwa 
fleksibilitas identitas, anonimitas yang 
disosiatif, dan kurangnya pencegahan 
di ruang cyber memberikan pelaku 
kesempatan untuk melakukan kejahatan. 
Sistem anonimitas yang berlaku pada ruang 
siber memberikan kemudahan-kemudahan 
kepada para penjahat siber untuk melakukan 
aktivitas-aktivitas ilegalnya. Kecanggihan 
teknologi kemudian juga memberikan 
akses mudah kepada para penjahat siber 
untuk menyembunyikan IP address mereka 
dari lacakan mesin pencari. Keadaan-
keadaan mendukung tersebut memberikan 
kesempatan dan kemudahan para penjahat 
siber untuk dengan mudah bersembunyi dan 
melarikan diri dari kejaran aparat penegak 
hukum.
Postulat ketiga berbunyi perilaku 
kejahatan di ruang cyber memiliki 
kecenderungan untuk dibawa ke ruang 
fisik, dan perilaku kejahatan di ruang fisik 
juga dapat dibawa ke ruang cyber. Hal ini 
dapat dilihat dari bagaimana Bitcoin dapat 
ditukarkan ke berbagai mata uang, termasuk 
Bitcoin yang didapat dari hasil membobol 
akun orang lain maupun didapat dari 
transaksi barang ilegal. Uang yang berasal 
dari perilaku kejahatan di dunia nyata, 
misalnya korupsi, juga dapat dibawa ke 
dunia siber seperti Bitcoin, terutama untuk 
melakukan tindak pencucian uang. Uang 
hasil kejahatan di dunia siber dengan dunia 
nyata menurut kami senantiasa berputar 
dan mempengaruhi.
Postulat keempat menyatakan bahwa 
usaha yang bersifat tidak teratur (tidak 
memiliki interval yang pasti) dari pelaku 
kejahatan di ruang cyber dan ruang cyber 
yang bersifat spatio-temporal dinamis 
memberikan kesempatan untuk melarikan 
diri. Setiap tindakan yang dilakukan di ruang 
siber sering kali tidak memiliki pola yang 
pasti. Pelaku kejahatan siber biasanya telah 
memahami celah keamanan dari ruang 
siber supaya tindakan yang mereka lakukan 
tidak dapat terlacak dengan cepat. Di saat 
pelaku telah melarikan diri dan korban baru 
menyadari bahwa ia telah menjadi korban 
kejahatan siber, maka akan sulit untuk 
menemukan jejak yang ditinggalkan oleh 
pelaku kejahatan siber tersebut.
Postulat kelima menyatakan bahwa 
orang-orang asing memiliki kecenderungan 
untuk bersatu di ruang cyber dengan tujuan 
melakukan kejahatan di ruang fisik dan 
sebaliknya, orang-orang yang bersatu di 
ruang fisik memiliki kecenderungan untuk 
bersatu dalam melakukan kejahatan di 
ruang cyber. Para pelaku kejahatan di dunia 
siber biasanya tidak akan menunjukkan 
identitas asli mereka. Hal ini berlaku pula 
dalam interaksi yang terjadi di antara 
mereka. Saat berinteraksi, mereka akan 
berinteraksi dengan orang-orang lain yang 
identitasnya juga tersembunyi. Anonimitas 
ini sangat penting untuk menghindari 
berbagai resiko yang mungkin akan 
mereka alami akibat kejahatan mereka. 
Contohnya, organisasi hacker internasional 
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Anonymous beranggotakan orang-orang 
yang tidak diketahui identitasnya, bahkan 
oleh sesama anggotanya sendiri. Organisasi 
ini sering menjadikan negara atau institusi 
resmi lainnya sebagai target kejahatan, 
dimana para anggotanya akan bersatu 
dalam melakukan misi tersebut. Sebaliknya 
pula, orang-orang yang bersatu di ruang 
fisik dapat pula bersatu di ruang siber. 
Contohnya adalah kelompok penipuan 
melalui internet. Para anggota kelompok 
tersebut bersatu di ruang fisik, kemudian 
memasuki ruang siber untuk mencapai 
keuntungan yang mereka inginkan. Mereka 
dapat melakukan pembagian tugas dalam 
melakukan kejahatannya di ruang siber, 
misalnya ada anggota yang bertugas khusus 
untuk menghubungi calon korban secara 
langsung, ada yang membuat website palsu, 
dan lain-lain.    
Postulat keenam berbunyi orang-
orang dari masyarakat tertutup memiliki 
kemungkinan yang lebih besar dalam 
melakukan kejahatan cyber dibanding orang-
orang yang berasal dari masyarakat terbuka. 
Terdapat banyak penjahat siber yang 
berasal dari negara-negara yang membatasi 
masyarakatnya dalam melakukan banyak hal, 
seperti Korea Utara. Bahkan beberapa waktu 
lalu terdapat dugaan bahwa para hacker dari 
Korea Utara melakukan pencurian bitcoin 
untuk mendanai Kim Jong Un.
Postulat terakhir menyatakan bahwa 
konflik antara nilai dan norma yang ada 
di ruang fisik dengan nilai dan norma di 
ruang cyber dapat menyebabkan terjadinya 
kejahatan siber. Ruang fisik dan ruang siber 
memiliki banyak sekali perbedaan pada 
beberapa aspek penting, salah satunya 
pada aspek nilai dan norma. Para penghuni 
ruang siber telah memiliki kesepakatan dan 
konsensus tersendiri yang idealnya harus 
dipatuhi begitu pula para penghuni ruang 
fisik. Penghuni ruang siber secara otomatis 
juga merupakan penghuni ruang fisik, 
sedangkan penghuni ruang fisik belum tentu 
adalah penghuni ruang siber. Para penghuni 
ruang siber yang tidak dapat melakukan 
aktivitas ilegal di ruang fisik kemudian 
memiliki kecenderungan yang tinggi untuk 
mewujudkan niatannya untuk melakukan 
aktivitas ilegal di ruang siber karena terdapat 
perbedaan konsensus pada ruang siber dan 
ruang fisik yang memudahkan para penjahat 
siber untuk melakukan aktivitas-aktivitas 
ilegalnya.
Menurut posmodern, kejahatan siber 
dapat dilihat sebagai suatu perlawanan 
terhadap modernisme. Hal ini sesuai 
dengan pernyataan  Barua & Dayal (2001) 
bahwa tindak pencucian uang dengan 
media internet merupakan suatu inovasi 
dari modus lama pencucian uang di dunia 
nyata yang kini cenderung mudah diketahui 
karena kemajuan teknologi di dunia 
modern. Kemajuan di dunia modern itu 
misalnya dapat terlihat dalam kerjasama 
antarpemerintah negara untuk mengungkap 
pencucian uang yang dilakukan dengan 
pelaku membuka rekening di bank-bank luar 
negara aslinya.
Dalam hal ini, Bitcoin merupakan media 
yang sesuai dengan indikator dari modus 
pencucian uang baru melalui internet ini, 
terutama karena Bitcoin tidak memiliki 
regulasi dari pihak otoritas dan kepemilikian 
akun yang bersifat anonim. Sehingga, pemilik 
akun dapat dengan leluasa menggunakan 
bitcoin untuk membeli layanan atau barang 
yang sah untuk kemudian merehabilitasi 
hasil kejahatannya. Pada akhir tahun 
2015, Polisi Belanda menahan enam orang 
karena dicurigai melakukan pencucian uang 
berbasis Bitcoin (Bitcoinist.net, 2015 dalam 
Brown, 2016), diikuti pada bulan Januari 
2016 oleh 10 orang lagi ditangkap karena 
dicurigai melakukan pencucian bitcoin 
senilai €20 juta ($22 juta) (Reuters, 2016 
dalam Brown, 2016).
Pemilihan penjelasan kejahatan siber 
yang berbasis pada kriminologi posmodern 
dilakukan karena perspektif ini menurut 
kami merupakan perspektif yang paling 
relevan untuk menjelaskan fenomena bitcoin 
yang baru terjadi beberapa tahun terakhir. 
Fenomena bitcoin yang merupakan dampak 
dari perkembangan teknologi informasi yang 
sangat pesat juga sulit untuk diprediksi masa 
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depannya sehingga pemakaian paradigma 
yang berkembang sebelum abad 20 akan 
sulit untuk dilakukan karena relevansinya 
yang cenderung sedikit.
 Meskipun perspektif kriminologi 
posmodern dapat memberikan penjelasan 
yang relevan mengenai kejahatan, termasuk 
kejahatan siber, namun pemikiran ini belum 
mampu memberikan penjelasan yang jelas 
mengenai apa yang harus dilakukan dalam 
menyelesaikan kejahatan siber karena 
sifatnya yang begitu relatif. Posmodernisme 
menjelaskan bahwa kejahatan siber 
merupakan salah satu bentuk respon 
terhadap modernisme yang ada di 
masyarakat (seperti kejahatan-kejahatan 
konvensional), tetapi bersamaan dengan 
pemikiran itu pula tidak memberikan 
pernyataan yang jelas apakah respon 
tersebut merupakan sesuatu yang kemudian 
mengalami kriminalisasi oleh pemahaman 
yang dikonstruksi secara sosial atau respon 
tersebut justru merupakan kejahatan itu 
sendiri. Jika tidak ada kesimpulan yang jelas 
mengenai kejahatan siber, maka akan sulit 
menentukan cara penyelesaian yang tepat.
Kesimpulan
 Bitcoin memang merupakan alat 
transaksi virtual yang biasa digunakan 
untuk keperluan transaksi di dunia maya 
yang belakangan ini juga sering digunakan 
sebagai alat investasi yang menjanjikan. 
Latar belakang diciptakannya alat tukar 
virtual ini pun semata hanya untuk 
memudahkan orang-orang yang sering 
melakukan transaksi di dunia maya, namun 
nyatanya dunia maya saat ini adalah tempat 
strategis yang digunakan penjahat siber 
untuk melakukan berbagai kejahatan seperti 
pencucian uang, transaksi narkoba dan 
senjata ilegal, dan sebagainya. Kejahatan 
siber sebagaimana yang telah dijelaskan 
sebelumnya merupakan segala aktivitas 
kejahatan yang dilakukan di dunia maya, 
tidak jarang bitcoin sering menjadi alat, 
sarana, dan/atau media para penjahat siber 
untuk melakukan aktivitas ilegal. Maka dari 
itu, secara ontologis, keberadaan bitcoin jika 
dianalisis dengan penjelasan kejahatan siber 
yang berbasis pada kriminologi posmodern 
termasuk pada fenomena kejahatan.
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